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Mot de passe des utilisateurs

Adressage IP

. IP statiques .
VLAN Usage Réseau (/16) Gateway recommandées DHCP pool (clients)
10.1.0.2-
10.1.0.255
10| Infra 10.5.10.0./16 10.5.30.0 (switches,
consoles,
appliances)
Utilisateurs 10.5.10.0/24 10.5.10.1-10.5.10.254
20 Siege 10.5.20..0/24 10.5.30.0 10.5.20.1-10.5.20.2545
30 | Wi-Fi invité




DC1 10.5.10.0,
DC2 10.5.20.0,
FileSrv

Serveurs 10.5.0.30, Mail
40 internes 10.5.0.0/16 10.5.30.0 10.5.40.0,
Zabbix

10.4.50.0, GLPI

10.4.60.0, etc.

WebPublic
10.5.0.10,
Reverse-proxy
10.5.0.11

50 | DMZ (web) TBD 10.5.30.0

PLAN D’ADRESSAGE GLOBAL

Interface Role ;:d resse Masque Remarques

WAN Internet 255.255.0.0

LAN (VLAN |Réseau Passerelle pour tous les
10) interne 255.255.0.0 VLANs




Schéma d’architecture réseau.

Création des serveurs Active Directory

L} 130 (DC2)
L 131 (DC1)

Création des active directory dans Proxmox.



Paramétrage IP de DC2 :

Propriétés de : Protocole Internet version 4 (TCP/IPwd)
Genéral

Les paramétres IF peuvent étre déterminés automatiqguement si votre
réseau le permet, Sinon, vous devez demander les paramétres IF
appropriés a votre administrateur réseau.

S Dbtenirlﬂxhe adresse IP automatiguement
(®) Utiliser I'adresse IP suivante :

Adresse IP : | 10.5 .20.0 |
Masgue de sous-Teseau ; | 255 .255. 0 . 0 |
Passerelle par défaut | m. 5 .10 .0 |

CObtenir les adresses des serveurs DMS automatiguement

{®) Utlliser I'adresse de serveur DMS suivante :

Serveur DNS préféré ; | m. 5 .10 .0 |

Serveur DNS auxiliaire | 127, 0 .0 . 1 |

[ ] valider les paramétres en quittant

Annuler



Paramétrage IP de DC1 :
Propriétés de : Protocole Internet version 4 (TCP/IPwd) >
GEnéral

Les paramétres IF peuvent étre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IF
appropriés a votre administrateur réseau.

(") Obtenir une adresse IP automatiquement

(®) Utliser I'd*esse IP suivante :

Adresse IP : l10.5.10.0 |
Masgue de sous-TEseau | | 255 .255. 0 . 0 |
Passerelle par défaut | w.5s5 .0 .0 |

Obtenir les adresses des serveurs DNS automatiguement

{®) Utlliser I'adresse de serveur DS suivante :

Serveur DMS préféré | w. 5 .10 .0 |

Serveur DNS auxiliaire | . . . |

[ ] valider les paramétres en quittant

Annuler

Nous rejoignons le domaine avec DC2 dans notre cas salaun.lan :

Paramétres systéme avances Litilization & distance
Mom de |'ordinateur Matériel

Windows utilize les informations suivantes pour identifier vatre
= ondinateur surle réseau.

Description de ||

I'ardinateur :
Par exemple : "Serveur de production 15" ou
"Serveur de gestion”.

Nom complet de DC2.SALAUN.LAN

I'ordinateur :

Domaine : SALAUN LAN

Pour renommer cet ordinateur ou changer de domaine Modifier

ou de groupe de travail, cliquez sur Modffier.

Annuler Appliquer




| MO Iype Y& 08 CONTIO..,  3ITE LESCTIpTICN
1,‘,';.i DC1 Ordinateur GC Default-First-5i..
1,‘,';J DC2 Ordinateur GC Default-First-5i...

Nous pouvons donc maintenant configurer le DNS :

,J_% Gestionnaire DNS

- O
Fichier Action Affichage 7
= 2@ o= Bm 84
& DNs Nom Type Etat Etat DNSSEC
hd j [?'C-IZ ; — g_msdcs.SALAUN.LAN Serveur principal intégré 3 Act.. Encoursd'e.. Monsigné
’ J ones de rechere E,IrE( QSALAUN.LAN Serveur principal intégré 3 Act... Encoursd'e.. Monsigné
3 || Zones de recherche inve)

» [ Points d'approbation
» [ ] Redirecteurs conditionne




Fichier

Action

Affichage 7

s | 2EE Gz HmE @ EE

L DNS

¢ 3 DO

w

L@l

| -

Zones de recherche direc
Zones de recherche invel
= 10.5.10.in-addr.arpa
Points d'approbation
Redirecteurs conditionng

Maom

E(identique au dossier parent)
g{identique au dossier parent)
E(identique au dossier parent)

El105.100 s

Type

Source de nom (504)
Serveur de noms (M5)
Serveur de noms (MN5)
Pointeur (PTR)

Données

[3], dcl.=salaun.lan., hostm...

dc2.salaun.lan.
dcl.salaun.lan.
DC1.SALAUMN LAN.,

Horodate

statique
statique
statique
statique

£, Gestionnaire DNS - x
Fichier Action Affichage 7
e’ rFHEc= HBHE § 8
é DNS Mom Type Donnees Horodate
h a DF:1 B_msdcs
w || anesderecherche direg j ites
E‘J _misdes. SALALN.LAN j_tcp
. = SALAUMN.LAN j_udp
~ || Zones de recherche invel|| =5~ .
1 105.10n-addrarpa || —JPemainDnsZones
| Points d'approbation _JForestDnsZones
=| Redirecteurs conditionne g(identique au dossier parent)  Source de nom (S504) [59], dcl.salaun.dan, host..  statique
g(identique au dossier parent)  Serveur de noms (N5) de.salaunilan, statique
E(identique au dossier parentl, Serveur de noms (M%) decl.salaun.lan. statique
E(identique au dossier parent) Hote (A) 10.5.10.0 13/10/20:
E(identique au dossier parent] Héte (A) 10.5.20.0 13/10/20:
gdﬂ Hdte (4) 10.5.10.0 statique
E DC2 Hote (4) 10.5.20.0 statique
Ewww Alias (CNAME) del. SALAUMN.LAN. statique




Configuration du DHCP :

On active le DHCP depuis I'assistant d’ajout de réles et de fonctionnalités.

Dans « Outils d’administration Windows » cliquez sur DHCP.

Windows
PowerShell

- Options d'ergonomie

- Cutils d'administration Windows ~ ~ ' !

Ohutils
d'administrati...
Analyseur de performances

Centre d'administration Active Direc... g

Configuration du systéme Connexion Observateur
Bureau ... d'événements
. Défragmenter et optimiser les lecteu...

DHCP

Diagnostic de mémoire 'I.k‘.ndc:uws
DNS

Domaines et approbations Active Di...
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe

Vous arriverez sur cette page :



¥ DHCP
Fichier Action Affichage 7

e | HEXEc HR B

% DHCP MNom

v | declsalaunan TlPvd
b P4 T lPve
P

En effectuant un clic droit sur IPv4 puis « nouvelle étendue » et suivre les différentes
étapes.

Vous devriez obtenir ce résultat :



& DHCP
Fichier Action Affichage 7

o HEIXE G HE B

¥ DHCP Nom
w ﬂ dcl.zalaun.an iIPM
v P BIPve
w | | Etendue [10.0.0.0] LAMN-Virt
it Pool d'adresses
' Baux d'adresses
z1| Réservations
", Options d'éendue
S| Stratégies
.3 Options de serveur
S| Stratégies L\\’
7| Filtres

3 IPv6

Une fois sur cette page allez dans pool d’adresses pour pouvoir ajouter notre
etendue d’adresses que les diffrents clients recevrons :

% DHCP
Fichier Action Affichage 7

= 7T G| HE

?. DHCP Adresse IP de début Adresze IP de fin Description

v § d_d"""a"'”"a”% $m10.5.10.2 10,510,254 Plage d'adresses pour la distribution
-

v [ Etendue [10.0.0.0] LAN-Virty

it Pool d'adresses
@ Baux d'adresses
w| Réservations
", Options d'étendue
| Stratégies

.3 Options de serveur

U] Stratégies

#| Filtres

3 IPvE




Configuration du serveur mail

Installation de hMailServer

5% hMailServer Administrator - [lecalhost]

File  Help

% ‘ Welcome

Status

(¥ Domains
Rules

. Settings

B Utilities

Getting started

Add domain...

Help

Aprés l'installation on arrive sur cette page et on ajoute un domaine.

Dans notre cas salaun.lan

Wy STETuS
-4 ¥ Domains
E salaunlan

Puis dans « Accounts » nous ajoutons les comptes.




File  Help

=7 Welcome Welcome
-@ Status
=¥ Domains Getting started
=+ 5 salaunlan %
=1 Accourts Add domain...

B DirectionComptable @salaun lan
B DirectionGenerale @salaun lan
B DirectionMarketing@salaun lan
2 DirectionOperations @salaun lan
Aliases
Distribution lists
[ Rules
*;;'{ Settings
B Utilties

Help

Nous choisissons un client mail ici Mozilla Thunderbird

Dans « Paramétres des comptes nous ajoutons les comptes déja renseigner dans
hMailServer »



W DirectionGenerale@sala...

[

Coumer entrant

:’:" Sent

ﬁ' Trash

R DirectionMarketing@sal...
E Courrier entrant
ﬁ Trash

“ [ DirectionOperations@sa...
E Courrier entrant
ﬁ' Trash

~ [ DirectionComptable@sa...
E Courrier entrant
ﬁ Trash

“ 5 Dossiers locaux
i Corbeille

[E) Messages en attente

Serveur Web

Mise en place d’une machine Debian 12.

|-> Ip fixe : 10.5.60.0

root@Web:/etc/apachel2/sites—availabled
WER UP> mtu 65536 gdisc nogqueue state UNENOWN group default glen 1000
):00 brd 00: :00:00:00

- forever preferred 1ft forever
ineté ::1/128 scope host noprefixroute
forever preferred lft forever
CAST, MULT ST, UP, LOWER_UP> mtu 1500 gdisc noqueue state UP group default glen 1000

link/ether b 1:0d:ed:%b brd ff:ff:ff:ff:£ff:ff link-netnsid 0
inet 10.5.60.0/24 brd 10.5.60.255 scope global ethO
valid 1ft forever preferred lft forever
ineté fe be24:11ff:feld:edSb/ 64 scope link
valid 1ft forever preferred 1ft forever
root@Web: /etc/apache2/sites—availablef I

Installation de MariaDB, Apache2, et MySQL.

|->apt install apache2 -y



|->apt install mariadb-server -y

|-> sudo apt install php php-mysql php-curl php-gd php-mbstring php-xml php-xmlrpc
php-soap php-intl php-zip libapache2-mod-php -y

Création base de données Wordpress

|->CREATE DATABASE wordpress_db;

CREATE USER 'wordpress_user'@'localhost' IDENTIFIED BY 'MDP';

GRANT ALL PRIVILEGES ON wordpress_db.* TO 'wordpress_user'@'localhost’;
FLUSH PRIVILEGES;

EXIT;

Installation de Wordpress/ droits / déplacement des fichiers au
bon endroit.

|->wget https://wordpress.org/latest.tar.gz tar -xvzf latest.tar.gz sudo mv wordpress
/var/www/html/ sudo chown -R www-data:www-data /var/www/html/wordpress sudo
chmod -R 755 /var/www/html/wordpress

Configuration Apache

|->nano /etc/apache?2/sites-available/wordpress.conf

Y ajouter :

<VirtualHost *:80>
ServerAdmin admin@example.com
DocumentRoot /var/www/html/wordpress

ServerName votre-domaine.com

<Directory /var/www/html/wordpress/>
Options FollowSymlinks
AllowOverride All
Require all granted

</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

</VirtualHost>

Activation du site et du module rewrite

|->a2ensite wordpress.conf



|->a2enmod rewrite

|->systemctl restart apache2

Acces site
http://10.5.60.10

erreur a éviter en créent le serveur WordPress éviter de mettre une adresse ip de
réseau comme 10.5.60.0 le zero a la fin signifie adresse de réseau il faut mettre une
adresse de machine comme exemple :10.5.60.10 . car le pfsence bloque l'accés
avec I'adresse 10.5.60.0

Pourquoi pfSense bloquait I'accés avec 10.5.60.0

10.5.60.0 = adresse réseau

Dans un réseau /16, .0 identifie tout le réseau, pas une machine.
Une machine ne peut pas utiliser cette IP.

NAT / Redirection pfSense

pfSense doit savoir vers quelle machine envoyer le trafic WAN.
Avec .0, il ne sait pas quelle machine réelle doit recevoir le paquet.
Résultat : la redirection ne fonctionne pas — site inaccessible.
Passerelle .1

.1 est généralement pfSense lui-méme, donc pas utilisable par le serveur.
Solution : donner au serveur une IP valide comme 10.5.60.10

PfSense peut maintenant rediriger correctement le trafic WAN — serveur —
WordPress accessible.



Mot de passe des utilisateurs

Nom Prenom Role MDP
PODER VALY Compta fournisseur 3cz3LDgJt
PHILON VALERIE Compta fournisseur frais généraux 6Co7?zLxrDs
AUTRET FRANCK Directeur de réseau H@'!6bCP!gm
MARCHAND | FREDERIC | Directeur LSJVOrw
COURSIER STEFAN Informatique SdxWW23
DEMAY ROSELINE | Compta clients 0@6a84Nxk$
ALIX PASCALE Compta générale SRsKRE6@Lg
JEAGLE MARIE Commercial t4pSroM$gs
BERTHEL ANAIS Accueill T5i5?NiH$3
PENPENY HUGUES Administrateur réseaux et systemes SzlecygP4o0
LEMEN MANON Exploitation 7Xdi?rdBdy
PERRON AURELIE Formalités hm46d@GfTf
COLLET AUDE Gestion des produits Autocar France et 9Bp$HDCMt4
etrangers
JUSTAL JULIE Gestion des voyages QdT!rNtb9S
ROCHEFORT | ISABELLE Maquettiste bx&NGTF43R
PANIS OLIVIER Pilote amateur zBK6QpTe3
LOEB SEBASTIEN | Pilote pro DimAgFK8S$L
GUINARD PATRICIA Prod IDli@zGFMX
THOUROUDE | ERIC Production avion PfRAY|&q7E
ROLLAND ANGELIQUE | Qualité $kXrph?K4$
LEBEC FLORENCE | Responsable Agence h&bRToxax7
SALAUN HUGO Service web t4$IN8BXT7s!




| PAULI | PHILIPPE | Transport | $p7jtakz6x

SQL Server 2022
Express Edition

L'installation s'est correctement terminée.

NOM IVINSTANCE CHAINE DE CONNEXION
SOLEXPRESS

ADMINISTRATEURS 5QL

WIN-GD3IEKS34UIMMNNAdDministrateur

FONCTIONMALITES INSTALLEES
SOLENGINE

VERSION

16.0.1000.6, RTM

Se connecter maintenant

e X

@ v Gestionnaire de serveur * Services de fichiers et de stockage » Partages @1 F ot ous acher aice

=on RESSOURCES PARTAGEES ] VOLUME -
Serveurs AP0 7,5 es partages | 1 au tota TACHES ] dossier de partage sur serfich TACHES ~

Volumes ©

Disques B - - - Capacité 3136Go

Pools de stocka.| e Assistant Nouveau partage — [m) x
W 114 Go Espace utilisé

Partages 19,9 Go Espace disponible

iscsl Indiquer le nom de partage

Dossier de travail

Sélectionner un profil Nor du partage [dossier de partage

Description du partage :

&ensemble des volumes >

Chemin daces local au partage :

Cadossier de partage.

Chemin d'acess distant au partage :

\serfich\dossier de partage

Annuler

O Tapez ici pour effectuer une recherche
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